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Milan Jarosch:

„KMU stehen – speziell in 
Deutschland - oft im 

Mittelpunkt von 
Cyberkriminellen“



Agenda

Perseus

Faktor Mensch

100% Sicherheit?

Fazit



1. CYBER-AWARENESS
Schulungen und Trainings + vollautomatisierte Phishing-
Simulationen



2. CYBER-INCIDENT MANAGEMENT
Professionelles Schadenmanagement und Forensik
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Sicherheit

• IT-Abteilung/Dienstleister

• Technik

• Unternehmensleitung

• Organisation

IT-Sicherheit Informationssicherheit



Mensch

ISMS

(Informations-
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Technik
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Bewusstsein des Menschen

VerhaltensänderungTrainingInitiale Situation

Kein oder geringes Bewusstsein

Bewusstsein 
schaffen

Langfristige, 
nachhaltige 
Änderung

Verankerung

Alte Verhaltens-formen 
durch neue ersetzen

Messbarer Sicherheitsgewinn

Umsetzung 
Verhaltens-
änderungs-
programme



Training hilft den Mitarbeitern …
Auswirkungen von Awareness-Trainings auf die Geöffnet-Raten - Gesamtstatistik



… und dem Unternehmen
Auswirkungen von Awareness-Trainings auf die Klickraten - Gesamtstatistik



 Beispiel: Phishing Kaffee -

Phishing:

 44 Mails gab es 7 ‘Klicks’

 Klickrate 16%

Phishing Simulation

Auswirkungen von Awareness-Trainings auf die 

Klickraten beim Unternehmen

Phishing Ergebnise bei einem

mittelständischen Kunden

 Insgesamt seit Beginn

September 2020:

 417 Mails -> 13 Klicks

 Klickrate 3%

Aber:   1 Klick genügt!



Phishing …



… mit Lerneffekt





Ungleiche Ressourcen bei der 
Gefahrenabwehr

Organisation / Faktor MenschTechnik

In
ve
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en

• Anti-Virus

• Patch-Management

• Zwei-Faktor-Authentifizierung

• Festplattenverschlüsselung

• Schwachstellen-Management

• Host Intrusion Prevention System

• Protokollüberwachung

• Supportverträge

• Helpdesk-Telefonate

• Mitarbeiter für Wartung (FTE)

Faktor 10 bis 20
wird mehr in die Technik investiert

?



Deswegen zielt unser Angebot 
auf die Hauptursache 

erfolgreicher Cyberangriffe

Cyber-Vorfälle durch technische
Schwachstellen

Cyber-Vorfälle durch menschlichen 
EInflussfaktor

Quelle: MoteOo

Wohnungseinbruch

Blitzschlag

Bärenattacke (im Yellowstone Nationalpark)

Cyberangriff

Hole-In-One (Golf)

Haiangriff

Tödlicher Flugzeugabsturz

Ereignis

Lottogewinn

1 zu 354

1 zu 250.000

1 zu 2.700.000

1 zu 4

1 zu 3.000

1 zu 3.750.000

1 zu 16.000.000

Wahrscheinlichkeit

1 zu 140.000.000
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Sicherheit?

100 % Sicherheit
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Quelle: Center for Strategic and International Studies (CSIS) , Bitkom 2019|

> 70% 
aller Unternehmen 
in der BRD betroffen

…43% der Unternehmen erlitten durch Cyber-
Attacken einen finanziellen Schaden

1,39% Schaden 
gemessen am BSP

...entsprechen
103€ Mrd. an geschätzten Kosten in 
Deutschland 
pro Jahr. 
Global „nur“ 0,6-0,8 %

IoT: 100 Mrd.

…weltweit mit dem Internet verbundene 

Geräte bis 2030 werden potenziellen 

Cyberbedrohungen ausgesetzt sein

Cyberkriminalität ist ein globales 
Problem mit nationaler Dimension.



Die zentralen Handlungsfelder der Geschäftsleitung

Eigene Darstellung 23

Zentrale Aufgabe der Geschäftsleitung:

Einhaltung der allgemeinen 
Geschäftsanforderungen durch Umsetzung und 
Kontrolle aller notwendigen Maßnahmen zur 
Sicherstellung des Geschäftsbetriebes

-> Enthaftung als Primärziel!

Vier Dimensionen der Cybersicherheit 



Versicherung weiter denken mit Markel
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Cyber-Prävention Basis
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Cyber-Prävention Basis

 online-Training zu Cyberrisiken
 online-Training zum Datenschutz
 einmalige Phishing-Test-Mail
 Passwortgenerator
 Browsercheck
 Kundenservice
 Newsletter
 Praktische Tipps
 für max. 3 Mitarbeiter

Kostenfreie Zusatzleistung



Cyber-Prävention Basis - Registrierung
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www.club.perseus.de/o
nboarding/markel

http://www.club.perseus.de/onboarding/markel


Cyber-Prävention Premium
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Cyber-Prävention Premium

 online-Training zu Cyberrisiken
 online-Training zum Datenschutz
 regelmäßige Phishing-Test-Mails
 E-Mail-Scan
 Online-Konto-Check
 Passwortgenerator
 Browsercheck
 laufende Aktivierung der Anwender
 Angriffsalarm
 Trainingsstatistik
 Sicherheits-Reporting
 Kundenservice
 Newsletter & praktische Tipps

zzgl.  20 % auf den gewählten Versicherungsbeitrag



Cyber-Prävention Premium -
Antragsmodell
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MarkelNow

Das neue exklusive Maklerportal für den modernen Makler. 

Direkt online beantragen

Policen ohne Wartezeit

24/7 – rund um die Uhr

Einfach und intuitiv

Service für Ihre Kunden optimieren

Kundenzufriedenheit steigern

Sicherer, DSGVO-konformer Zugang

Wie Sie Ihre Zugangsdaten beantragen können, erfahren Sie unter: 

www.markel.de/markelnow

www.markel.de/markelnow



Vielen Dank!

Ich freue mich auf Ihre Fragen!

Mail: maklerservice@perseus.de



CEO: Christoph Holle

Hardenbergstraße 32, 10623 Berlin

HRB 180356 B, Amtsgericht Charlottenburg

Perseus Technologies GmbH


