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Cybersicherheit auf den Punkt

Milan Jarosch:

,KMU stehen — speziell 1n
Deutschland — oft im
Mittelpunkt von
Cyberkriminellen"

Milan Jarosch
Senior Broker Channel Manager
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]. CYBER-AWARENESS

Schulungen und Trainings + vollautomatisierte Phishing-

R X

NEUE LERN-MODULE!

t O?Iine-Trainings

Mehr erfahren




7. CYBER-

NCID

Pro:

PERSEUS ALERT

NT MANAGEMENT

‘essionelles Schadenmanagement und Forensik

Managed Incident Response and Forensics

S,

24h-Notfall-Hotline

Sie erreichen unseren Kundendienst und
unsere Cyber-Experten rund um die Uhr,
sieben Tage die Woche. Sie vermuten einen
Cybervorfall? Verlieren Sie keine Zeit. Unsere
Spezidlisten fur Incident Management
nehmen sich Ihrem Notfall an und leiten alle
notwendige Malbnahmen ein.

Cyber-Experten-Netzwerk

Mit bis zu 15 Jahren Erfahrung in den
Bereichen Netzwerksicherheit, Cyber-
Threat-Analyse, Risk-Assessment, Incident-
Response, Cyber-Forensik uvm.
beschdaftigen wir hochqualifizierte und
zertifizierte Spezialisten fur die Fernwartung
sowie fur den schnellen deutschlandweiten
Einsatz vor Ort.

L A

Dokumentation & Co.

Nach jedem abgewickelten Cybervorfall
erstellen wir fr Sie einen vollstandigen
Bericht, der unter anderem eine Chronik der
Ereignisse sowie mogliche Ursachen und
Handlungsempfehlungen umfasst. Eine
Voraussetzung, um Meldepflichten und
Versicherungsanforderungen
nachzukommen.
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Sicherheit

I T-Sicherheit Informationssicherheit

IT-Abtellung/Dienstleister * Unternehmensleitung
» Technik * QOrganisation
4"
perseus. |




Technik

MBS EnED (Informations-

sicherheit)

Cyber-

sicherheit

MARKEL



Bewusstseilin des Menschen

Kein oder geringes Bewusstsein Messbarer Sicherheitsgewinn

Initiale Situation » Verankerung Verhaltensinderung

Bewusstsein Umsetzung Alte Verhaltens-formen Langfristige,
schaffen Verhaltens- durch neue ersetzen nachhaltige
dnderungs- Anderung

programme




Training hilft den Mitarbeitern ..

Auswirkungen von Awareness-Trainings auf die Geoffnet-Raten - Gesamtstatistik

Entwicklung - Gedffnet [%]
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... und dem Unternehmen

Auswirkungen von Awareness-Trainings auf die Klickraten - Gesamtstatistik

Entwicklung - Geklickt [%]
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Phishing Simulation

HI,

wie es einige von euch schon mitbekommen haben, ist gestern erneut eine Diskussion zum Thema
Kaffeemaschine entbrannt. Damit endlich mal Nagel mit Képfen gemacht werden, habe ich auf Doodle
einen Poll mit den verschiedenen Vollautomaten erstellt, die in Frage kommen.

Nehmt euch also bitte die 5 Sekunden Zeit und setzt kurz euer Kreuz, nicht das es wieder heif3t, es
wurde keiner gefragt.

https://doodle.com/poll/18382923/kaffeemaschine

In diesem Sinne,
mége die Beste gewinnen ;)

—




Phishing ..

eoe T Nl ®W K &K w S m .

Anja B39 Phishings  2Z. repruary zuz1 at 13

Agenda fur das nachste Meeting
To: thorsten.linge+dva_test1@perseus.de

Hallo Team,

im Anhang findet ihr die Agenda fur das ndchste Meeting.

Falls es noch weitere Themen gibt, die Ihr in dieser Runde besprechen wollt, fUgt diese bitte rechtzeitig zum Dokument hinzu. Wir planen dann dementsprechend Zeit ein.

Viele GruRe
Anja

Planung_Q2.doc
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mit Lerneffekt

d

Ups!
Phishing-Mail

Anzeichen fur eine Phishing-Mail

Erklarung starten

perseus. (Il

MARKEL



perseus. (Il

MARKEL

Texte konnen verschiedene
00 Q. search EI'T"I?tIDFIEh transportieren und'
befordern. Das nutzen auch die
Verfasser von Phishing-E-Mails
From: An :
e aus. Sie versuchen, den
To: thorstenlinge+dva_testl@perseus.de Empfanger mit Lob, Neugier,
finanziellen Anreizen, aber auch
mit Druck und Angst zum Offnen
der Mail zu bewegen.

Subject: Agenda fur das ndchste Meeting

Hallo

{ Zuruck Weiter
im Anhang findet ihr die Agenda fur das ndchste Meeting

N
Falls es noch weitere Themen gibt, die Ihr in dieser Runde besprechen wollt, fugt diese r

bitte rechtzeitig zum Dokument hinzu. Wir planen dann dementsprechend Zeit ein.

Viele GrulRe
Anja

Planung_Q2.doc

>



Ungleiche Ressourcen be1i der
Gefahrenabwehr

N

Investitionen
o

Anti-Virus

Patch-Management
Zwei-Faktor-Authentifizierung
Festplattenverschliisselung
Schwachstellen-Management
Host Intrusion Prevention System
Protokolliiberwachung
Supportvertrage
Helpdesk-Telefonate

Mitarbeiter fiir Wartung (FTE)

~

Faktor 10 bis 20

wird mehr in die Technik investiert

perseus. (Il
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Technik

Organisation / Faktor Mensch

\%



Cyber-Vorfille durch technische

Schwachstellen

Cyberangriff 1zud
Wohnungseinbruch 1zu 354
Hole-In-One (Golf) 1zu 3.000
Blitzschlag 12zu 250.000
Barenattacke (im Yellowstone Nationalpark) 12zu 2.700.000
Haiangriff 1zu 3.750.000
Cyber-Vorfille durch menschlichen
Elnflussfaktor Todlicher Flugzeugabsturz 1 zu 16.000.000
Lottogewinn 1 zu 140.000.000

Quelle: MoteOo
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Sicherheit?

O/Q Sicherheit

1
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Cyberangriffe sind
das grofdte

globalen

Quelle: Digital Allianz Risk Barometer -
Daten erhoben vor Corona Pandemie

Cyber-Vorfdlle
(zB. Cyberkriminalitét, IT-Ausfall,

Datschutzverletzungen, GeldbulRen &
Strafen)

Betriebsunterbrechung
(inkl. Lieferkettenunterbrechung)

Rechtliche Veradnderungen
(zB. Handelskriege und Zélle,
Wirtschaftssanktionen, Protektionismus)

Naturkatastrophen
(zB. Sturm, Uberschwemmungen,
Erdbeben)

Marktentwicklungen
(z.B. Volatilitait, verstarkter

Wettbewerb/neue Wettbewerber, M&A,
Marktschwankungen)

37%

27%

21%

21%

O

Trend

»

Trend

@

Trend
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Cyberkriminalitat 1st ein globales
Problem mit nationaler Dimension.

>70% loT: 100 Mrd. 1,39% Schaden

aller Unternehmen gemessen am BSP

in der BRD betroffen

..43% der Unternehmen erlitten durch Cyber- ..entsprechen

.weltweit mit dem Internet verbundene

Attacken einen finanziellen Schaden 103€ Mrd. an geschéitzten Kosten in

Gerdte bis 2030 werden potenziellen Deutschland

Cyberbedrohungen ausgesetzt sein pro Jahr.

Global ,nur” 0,6-0,8 %




Vier Dimensionen der Cybersicherheit

Die zentralen Handlungsfelder der Geschéiftsleitung

Zentrale Aufgabe der Geschaftsleitung:

Einhaltung der allgemeinen

Technik

ER

Nelafell

Geschaftsanforderungen durch Umsetzung und
Mitarbeiter

Kontrolle aller notwend igen Mallnahmen zur

Sicherstellung des Geschaftsbetriebes

| I > Enthaftung als Primarziel!

Restrisiko




Versicherung welter denken mit Markel
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Vermeiden Sie Schidden praventivl

Diese Leistungen erhalten Sie kostenfrei
ab Beginn der Versicherung:

CYBERPRAVENTION

Sensibilisierung und Schulung
aller Mitarbeiter

Filhrerschein fiir Datenschutz

Fiihrerschein fiir Cybersicherheit
Reportingbereich inklusive Trainingsstatistiken
RegelmaRige Phishing-Tests

E-Mail-Scanner, Browser-Check, Angriffsalarm
Passwort-Generator & -Erinnerung
Expertentalks, Kundenservice, Live-Chat
Praktische Checkliste

—

Wenn doch mal ein Schaden passiert!

Experten unterstiitzen Sie, um so schnell wie
mdoglich lhren Betrieb wieder fortzusetzen:

NOTFALLHILFE

24/7 Support durch die Experten von InfraForce
=3 Hotline: 0800 -6275350

Datenforensik zur Betreibung von Ursachenfor-
schung

Exzellenter juristischer Beistand bei lhnen vor Ort

Unterstiitzung durch eine renommierte
PR-Agentur zur transparenten Kommunikation
mit dem Ziel der Schadensbegrenzung und der
Wiederherstellung des Rufs

24



Cyber—-Pravention Basis

Assistance-Leistungen

Mehr erfahren >

Kostenfrele Zusatzleistung

Cyber-Pravention Basis

- online-Training zu Cyberrisiken

- online-Training zum Datenschutz
- elnmalige Phishing-Test-Mall

~ Passwortgenerator

- Browsercheck

- Kundenservice

- Newsletter

- Praktische Tipps

- far max. 3 Mitarbeiter

25




Cyber—-Pravention Basilis — Regilstrilierung

Maklerportal Markel Academy A, +49(0)89 8908 316 - 50

Uber Markel ~ Produkte ~ Schaden Blog Anbindung Karriere Kontakt

Das neue Cyber-Praventionspaket

Mit Perseus haben wir einen neuen Partner im Assistance-Bereich gefunden. lhr Vorteil? Alle Bestandskunden und Neukunden von Markel
erhalten kiinftig fiir alle Produkte kostenfreie Zusatzleistungen. Im Rahmen eines Cyber-Praventionspakets wollen wir die Mitarbeiter lhrer
Kunden durch praventive Schulungen fit machen und so lhre Kunden vor Cyber-Angriffen schiitzen.

Das sind lhre Vorteile des kostenfreien Cyberbausteins:

« Gilt ab sofort fiir alle Kunden und alle Produkte

» Die Mitarbeiter lhrer Kunden werden durch gezielte Video-Trainings geschult und erhalten sowohl einen Fiihrerschein fiir Datenschutz als
auch einen Fiihrerschein fiir Cybersicherheit

o Durch einen Phishing-Test wird das Gefahrenbewusstsein der Mitarbeiter tiberpriift

« Mit Hilfe eines Passwort-Generators wird [hrem Kunden geholfen, sichere Passwarter zu generieren

« |hr Kunde bekommt eine praktische Checkliste an die Hand mit Anregungen fiir mégliche organisatorische und technische MaRnahmen im
Unternehmen

Unter diesem Link kénnen Sie sich einfach und schnell ein Konto bei Perseus anlegen und das kostenlose Zusatzpaket nutzen:
www.club.perseus.de/onboarding/markel.

www.club.perseus.de/
boarding/marke

serseus. M

Willkommen bei Markel und Perseus!

«
L‘
MARK

Internetkriminalitat vorbeugen und
dauerhaft dagegen schiitzen!

Das fuhrende Praventionspaket fur Cybersicherheit und
Datenschutz in lhrem Unternehmen. Mit dem
ganzheitlichen Konzept aus gezieltem Training und
praktischen Hilfsmitteln machen wir Ihre Mitarbeiter fit.
Erstellen Sie hier |hr Konto in zwei Minuten und nutzen
Sie alle Vorteile unseres Praventionspakets.

+" Training
Werden Sie fit mit unseren Online-Lektionen bestehend

aus jeweils einem Erklarvideo und einem Wissenstest.

v Werkzeugkasten fiir Cybersicherheit
Sichere Passworter, fingierte Betrugs-E-Mails und vieles
mehr: Schitzen Sie lhr Unternehmen mit unserem

Sicherheits-Set.

+" Phishing-Test
Finden Sie mit unserem Test heraus, ob Sie oder lhre

Kollegen auf betrligerische E-Mails hereinfallen.

VORNAME

TELEFONNUMMER (OPTIONAL)

GESCHAFTLICHE E-MAIL-ADRESSE

miroslav.mitrovic@perseus.de

IHR PASSWORT

NAME IHRES UNTERNEHMENS

STRASSE & HAUSNUMMER

POSTLEITZAHL

VERSICHERUNGSNUMMER

ten die AGB und die Datenschutzerklaru

Bereits Kunde?

NACHNAME

STADT

LAND

Jetzt kostenlos bei Perseus registrieren!

Einloggen

26



http://www.club.perseus.de/onboarding/markel

Cyber—-Pravention Premium

“Markel

MARKELPRO Cyber

MARKEL PRO CYBER - ANTRAG

Soforthilfe Gber unsere 24-Stunden-Schadenshotline
Cyber-Notfallplane und - Trainings
Gezielte und ungezielte Hacker-Angriffe

Gezielte und ungezielte Vireninfektionen

Phishing von Bankdaten

Diebstahl von Kunden- und Auftragsdaten

*» Verschliisselung von Firmendaten

Geldforderungen von Hackem infolge eines Cyber-Angriffs

* Betrugsschaden durch Dritte

Vertragsstrafen bei Verletzung von Geheimhaltungs- und
Datenschutzverpflichtungen

Die oben genannten Beispiele fiir versicherte Risiken bezieh
Versicherungsschutz wird gemaR den jeweils gewahlten Bausf]

3 - BEITRAGSTABLEAU

Bitte wahlen Sie eine Versicherungssumme fiir die (
hochstentschadigung fiir alle gewahlten Bausteine

VOLLSTANDIGE CYBER-VERSICHERUNG MIT ALLEN BAUSTE|

Jahresumsiitze bis

100.000 € 250

100.000 € 380€ [] 475 6
250.000 € 420€ [ 520 §
500.000 € 460€ [] 575 ¢
1.000.000 € sss€ [] 695 §
1.500.000 € 670€ [] 8354
2.500.000 € 770€ [ 8804
5.000.000 € ssoe [] 950 §
7.500.000 € 1010€ [ 1.085 §
10.000.000 € 1155€ [] 1.240 §
Jahreshochstleistung Die Versicherungssumme stel

Selbstbehalt s00€ [] 1.000€ (-5

Es gilt ein zeitlicher Selbstbe
der gewahlte Selbstbehalt

Erzielen Sie einen hoheren Jahresumsatz oder bendt]
Fragebogen Markel Pro Cyber, um ein individuelles Angebot

www.markel.de Stand 04.2019

2 - BEISPIELE FUR HIGHLIGHTS UND VERSICHERTE RISIKEN

1 Sie haben mindestens eine Risikofrage (Punkt 1.) nicht beantwortet. Gehen Sie
® sicher entsprechende Erlduterungen dazu im grauen Feld unter den Risikofragen
einzutragen.

+_Hilfe und Unterstitzung durch das Markel-Expertennetzwerk

MARKEL PRO CYBER - ANTRAG

ABWAHL VON EINZELBAUSTEINEN DER CYBER-VERSICHERUNG

Baustein A.1 Cyber- und Dateneigenschaden (Grunddeckung und Pflichtmodul, nicht abwéhlbar)
Baustein A.2 Abwahl Cyber-Betriebsunterbrechung -15 % D
Baustein A3 Abwahl Cyber-Erpressung -10 % |
Baustein A4 Abwahl Cyber-Zahlungsmittel -75 % N
Baustein A.5 Abwahl Cyber-Vertrauensschaden 5 % D
Baustein A& Abwahl Cyber-Haftpflicht -10 % a
ZUWAHL DES BAUSTEINS CYBER-PRAVENTION PREMIUM
Baustein A.7 Zuwahl Cyber-Pravention Premium (Online-Praventionsplattform von Perseus) +20% D
E-Mail Adresse des Ansprechpartners im Unternehmen
4 - BEITRAGSBERECHNUNG

Grundbeitrag 0,00 €
Abwahl Baustein A.2 (Cyber-Betriebsunterbrechung) 0,00 €
Abwahl Baustein A.3 (Cyber-Erpressung) 0,00 €
Abwahl Baustein A.4 (Cyber-Zahlungsmittel) 0,00 €
Abwahl Baustein A.5 (Cyber-Vertrauensschaden) 0,00 €
Abwahl Baustein A.6 (Cyber-Haftpflicht) 0,00 €
Nachlass fir abweichenden Selbstbehalt 0,00 €
Zuwahl Baustein A.7 (Cyber-Pravention Premium) 0,00 €
E-Mail Versandnachlass 5€  E-Mail A 5,00 €
Biindelnachlass
Bei Bestehen einer aktiven Berufshaftpflicht bei Markel -5%  Nummer: JA D 0,00 €
1 Jahr Laufzeit des Vertrags mit automatischer Verlangerung JA |:]
10 % Laufzeitnachlass bei 3 Jahren Laufzeit des Vertrags mit automatischer Verlangerung JA D 0,00 €
Zahlweise: jahrlich  [T] halbjahrlich (3 % Zuschlag)  [] vierteljahrlich (5 % Zuschlag)

Bei halb- und vierteljahrlicher Zahlung ist die SEPA-Lastschrift abligatorisch)
Gesamtjahresnettobeitrag (zu ch 19 % Versicherungssteuer und gegebenenfalls Ratenzuschlag) 0,00 €
Bruttobeitrag gemiR Zahlungsweise 999999999999 0,00 €

5 - BEGINN UND HAUPTFALLIGKEIT

Beginn des Versicherungsvertrags (0.00 Uhr)

Hauptfalligkeit (soweit abweichend vom Beginndatum)

Laufzeit des Vertrags 1 oder 3 Jahre mit automatischer Verlingerung

Beginn: i maximal 3 Monate in der Vergangenheit
(frei von bekannten Schaden und VerstoRen)

T maximal 12 Monate in der Zukunft
(bis zu einen Monat vor Versicherungsbeginn eingetretene

Schaden seit der Antragstellung sind bei Markel zu melden)

www.markel.de Stand 04.2019 AM_CY_0419 0
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MARKEL

zzgl. 20 % auf den gewahlten Versicherungsbeitrag

ol

MARK

Cyber-Pravention Premium

- online-Training zu Cyberrisiken

- online-Training zum Datenschutz
- regelmafige Phishing-Test-Mails
- E-Mall-Scan

- Online-Konto-Check

~ Passwortgenerator

- Browsercheck

- laufende Aktivierung der Anwender
- Angriffsalarm

- Trainingsstatistik

- Sicherheits-Reporting

- Kundenservice

- Newsletter & praktische Tipps




Cyber—-Pravention Premium -

Antragsmodell

ZUWAHL DES BAUSTEINS CYBER-PRAVENTION PREMIUM

E-Mail Adresse des Ansprechpartners im Unternehmen:

Baustein A.7 Zuwahl Cyber-Pravention Premium (Online-Praventionsplattform von Perseus)

+ 20 %

lhre Mitgliedschaft

WARUM PERSEUS?

MARKEL

Cyberangriffe sind bittere Realitat flr tausende Unternehmen, und das jeden Tag.
Sich ausschlieBlich auf die Technik zu verlassen, ist grob fahrlassig. Der Mensch
und sein Verhalten im Netz werden zum wichtigsten Sicherheitsfaktor.

Mit unserer Kombination aus dem Versicherungsschutz von Markel und der
Pravention durch das Perseus Sicherheitspaket ist Ihr Unternehmen optimal
gerustet, um Cyberangriffen erfolgreich zu trotzen. Durch gezielte Online-Trainings
und technische Losungen werden |lhre Mitarbeiter dauerhaft sensibilisiert. Das
Vertrauen lhrer Kunden und Geschaftspartner ist Ihnen sicher.

28




MarkelNow

www.markel.de/markelnow

Das neue exklusive Maklerportal fiir den modernen Makler.
v'Direkt online beantragen

v'Policen ohne Wartezeit

v'24/7 —rund um die Uhr

v'Einfach und intuitiv

v'Service fiir lhre Kunden optimieren

v'Kundenzufriedenheit steigern

v'Sicherer, DSGVO-konformer Zugang

Wie Sie lhre Zugangsdaten beantragen konnen, erfahren Sie unter:
www.markel.de/markelnow

perseus. k“l

MARK



Vielen Dank!

Ich freue mich auf Ihre Fragen!

Mail: maklerservice@perseus.de




Perseus.

Perseus Technologies GmbH

CEO: Christoph Holle

Hardenbergstralle 32, 10623 Berlin

HRB 180356 B, Amtsgericht Charlottenburg
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